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BAKGRUND

Av artikel 35.1 i dataskyddsforordningen (”GDPR”) foljer att den personuppgifts-
ansvarige ("PuA”) ska utfora en s.k. konsekvensbeddomning avseende dataskydd
("DPIA”) om en typ av behandling sannolikt leder till en hog risk for krdnkning av
fysiska personers rattigheter och friheter. DPIA ska som huvudregel utféras innan en
behandling pabdrjas.

I artikel 35.3 GDPR anges vissa situationer nir en DPIA kravs. Dédrutdver ska
tillsynsmyndigheten enligt artikel 35.4 GDPR uppritta och offentliggdra en
forteckning 6ver behandlingar som kraver en sddan beddmning. Datainspektionen
har beslutat om och publicerat en sddan forteckning den 16 januari 2019.!
Forteckningen dr dock inte uttbmmande och kan komma att uppdateras och
kompletteras framdver.

Datainspektionen har dven uttalat att det i tveksamma fall alltid bor goras en DPIA .2
En DPIA ska enligt artikel 35.7 GDPR innehélla &tminstone

a) en systematisk beskrivning av behandlingen, dess syften, inbegripet, nar det
ar lampligt, PuA:s berittigade intresse,

b) en bedémning av behovet av och proportionaliteten hos behandlingen 1
forhallande till syftena,

¢) enbeddmning av riskerna med avseende pa de registrerades réttigheter och
friheter, och

d) de dtgarder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sdkerhetsatgdrder och rutiner for att sdkerstilla och kunna visa att GDPR
efterlevs.

Detta dokument har tagits fram tillsammans med David Schreiber pd Front
Advokater, i egenskap av dataskyddsombud for Chalmers. Aven om behandlingen i
frdga n6dvandigtvis inte omfattas av ett krav pd DPIA har Chalmers valt att folja
Datainspektionens rekommendation om att i tveksamma fall gora en sddan
beddmning.
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2 DELTAGARE VID UPPRATTANDET AV BEDOMNINGEN
Roll: Namn och kontaktinformation: Ansvar vid bedomningen:
Objektédgare Ida Rosengren Initiera beddmningen, se

till att atgarderna fors
vidare inom organisationen
och att eventuellt
forandringsarbete initieras.

Enhetschef Ledningsstod, Chalmers
verksamhetsstod

Anna Karlsson-Bengtsson

Vice rektor for utbildning och livslangt

larande
Dataskyddsombud David Schreiber Framtagande av forslag till
beddmning. Radfrdgning
enligt artikel 35.2 GDPR
3 BESKRIVNING AV BEHANDLINGEN
3.1 Beskrivning av den planerade behandlingen och dess syften

Bakgrund

Med anledning av utbrottet av coronavirus och covid-19 i samhéllet har Chalmers, med kort
framforhallning, behovt stdlla om sin verksamhet. Chalmers har aktiverat sin krisledningsgrupp
som arbetar med koordinering av fragor som uppstar i och med radande situation.
Grundutbildningsorganisationen har flera arbetsgrupper som arbetar med sérskilda atgérder
som behover tas med anledning av rddande omstandigheter. Information till studenter ges dven
fortlopande pa en sdrskild webbsida.® Den 17 mars rekommenderade regeringen och
Folkhédlsomyndigheten att all universitetsutbildning i Sverige ska ske pa distans. Den 29 mars
beslutade regeringen att begransa allmdnna sammankomster till 50 personer.

Pa grund av radande situation samt Folkhdlsomyndigheten och regeringens rekommendationer
har Chalmers beslutat att all undervisning och samtliga salstentamina tillsvidare ska géras pa
distans (”distanstentamen”). Detta dr inte ndgot som Chalmers genomfort tidigare, eftersom
sadant behov aldrig tidigare uppstétt i Chalmers langa historia.

Situationen stiller undervisningen och framforallt examinationsmetoderna pé prov. Chalmers
behover trygga mojligheterna for:

e Studenter att examineras
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e Larare att prova studenternas kunskaper

e Hogskolan att vdrna studenternas lika varde och uppratthalla akademisk hederlighet,
fritt fran vilseledande genom t.ex. fusk, plagiat och otillatet samarbete

Vid tentamensperioden ("LP3”) som genomfordes pé distans, utan bevakning har
grundutbildningens ledningsgrupp mottagit flera misstankar om fusk. Anmaélningarna &r inte
fler &n vanligt men detta beror sannolikt pa det svadra bevisldget och starka indikationer fanns
saledes om utbrett/eskalerande fusk vid kommande tentor.

Mot bakgrund av dessa aspekter beslutade Chalmers i bérjan av april 2020 att studenterna vid
institutionen Matematisk vetenskap ("MV”), i samband med deras genomf6rande av
distanstentamen den 6-8 april 2020, skulle vara uppkopplade och synliga via webb-
/mobilkamera i det IT-verktyg som Chalmers anvander for distansundervisning (”Zoom”).
Forfarandet innebar att studenten i realtid filmades under tentamen och att Chalmers ddrmed
behandlade personuppgifter om studenten i form av filmmaterialet och annan personlig
information (bild pé legitimation for sdker identifiering av studenten och eventuell chatt med
examinator/larare for olika praktiska fragor).

Infér behandlingen genomforde Chalmers en DPIA (C 2020-0604). Det beslutades ocksa att
metoden skulle utvdrderas och nytt beslut fattas avseende tentamen for 6vriga program och
tentamensperioder under VT20. Responsen frdn distanstentamen 6-8 april var foljande (rapport
fran viceprefekt for grundutbildningen pa MV, Stefan Lemurell):

Ingen student har ként sig 6vervakad. Inga klagomal betrdffande integritetsaspekter har
framforts. Studenterna har daremot uttryckt generella synpunkter kring att det dr ”jobbigt att
tentera hemma, svart att koncentrera sig och att det dr jobbigt med att alla hjdlpmedel ar
tillatna”. Lararna anser att ID-kontrollen fungerat bra och att de kdnner en 6kad trygghet
jamfort med tentamensperioden LP3, eftersom de nu vet vem det dr som sitter framfor datorn.

Inget fall av misstankt fusk dr anmalt till dags dato, 16 april 2020. Atgirderna far ddrmed anses
haft avsedd effekt.

Planerad behandling
Forevarande behandling och DPIA avser distanstentamen enligt foljande:

e Valborgsperioden: 31 tentor, ca 1 450 anmailda tentander
e LP4(30/5-5/6): 170 tentor, ca 9 700 anmaélda tentander
o  Omtentaperiod juni (8/6-10/6): 152 tentor, ca 3 000 anmalda tentander

e Omtentaperiod augusti: Beror pd radande situation och myndigheters
rekommendationer

Tidigare ars erfarenhet visar att det kan vara uppemot 50% av de anmélda tentanderna under en
period som véljer att inte delta vid sjdlva tentatillfdllet, varfor det dr svart att ge exakta uppgifter
om antalet studenter i forvag.

Behandlingen innebar, likt ovan ndmnt, att studenten under hela tentamenstiden ska vara
ansluten till Zoom-moétet med videon paslagen och studenten i bild. Mikrofonen ska vara
paslagen pa Zoom-motet for att undvika att studenten ges instruktioner frdn obehorig. Zoom-
motet kommer endast att spelas in vid konkret misstanke om vilseledande och da endast under
sd lang tid som ar nddvandig for att kontrollera studentens agerande.
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Studenten kommer vid tentans start och vid nagot eller nagra tillfillen under tentans gang att
bjudas in till ett "breakout-room" i Zoom for kontroll av identitet m.m. Dér kan studenten
komma att ombedjas att dela skdrm samt att visa ndgon av sina padgdende 10sningar.

De som har tillgang till videomaterialet i realtid for respektive tenta dr larare/examinator och
utvalda doktorander. En person bevakar ca 50 studenter var. Endast vid konkret misstanke om
vilseledande fran studentens sida kan material véljas att spelas in och eventuellt delas med
Chalmers disciplinndmnd fér beddmning. Studenterna kommer kunna se varandra dé det inte
gar att 10sa pa annat tekniskt sitt, de kommer dock inte kunna se varandra i "breakout-room".

3.2 Berattigade intressen

Chalmers stodjer sin behandling enligt ovan pd "berattigat intresse” enligt artikel 6.1 f GDPR.
Chalmers har gjort bedémningen att det finns ett mycket starkt intresse hos Chalmers att kunna
vdrna studenternas lika virde och sa langt som mgjligt uppratthdlla akademisk hederlighet, fritt
fran fusk, plagiat och otillatet samarbete. Behandlingen dr n6dvéndig utifran dessa syften.

Chalmers anser inte att det ar mgjligt att inhdmta (ett enligt GDPR giltigt) samtycke fran
studenterna dé det i viss man brister 1 ”frivilligheten” fran studentens sida. Foérevarande
personuppgiftsbehandling dr en forutsattning for att genomfora tentan och det kan dven anses
rada en viss ojamlikhet mellan studenten och universitetet (jmf. Datainspektionens beslut DI-
2019-2221).

4 BEHOVS- OCH PROPORTIONALITETSBEDOMNING

Chalmers ser som ovan ndmnt ett starkt behov av att kunna kontrollera att tentamen sker pa ett
korrekt satt, fritt fran fusk, plagiat och otillatet samarbete. Akademisk hederlighet ar av
grundlaggande betydelse for akademisk utbildning i stort. Det bor dock betonas att Chalmers
dven lagger stor vikt vid studentens personliga integritet. Chalmers har darfor begransat
behandlingen sd langt som mojligt for att uppna personuppgiftsbehandlingens syfte och
samtidigt vdrna studenternas integritet. Bl.a. kommer:

e Distanstentamen framst anvidndas inom dmnen och kurser dir det svérligen gér att
anpassa tentorna till traditionella "hemtentor” eller examinationsformer, dvs. det ror
sig framforallt om dmnen dér utrdkningar och liknande ska redovisas

e Metoderna utvdrderas fortlopande. Processen, sker likt tidigare, stegvis.

e Filmning, som utgangspunkt, endast ske i realtid. Material sparas enbart vid konkret
misstanke om fusk

o Studenten instrueras att antingen “blurra” sin bakgrund och/eller sitta i neutral miljo
o Endast ett fatal personer se studenterna (examinator och doktorander)

e Chalmers ha sdkerstallt en god teknisk sédkerhet i Zoom
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5 RISKANALYS
5.1 Bedémning av hot
Hotbild 1 Brister i sdkerheten hos underleverantor - Sunet
Beskrivning av Sunet upprétthaller inte tillrdckligt hog sdkerhetsstandard alternativt

hindelseforlopp: brister i efterlevnad av personuppgiftsbitradesavtalen med foljd av att
utomstdende far tillgang till personuppgifter eller att personuppgifter
behandlas utan rattslig grund.

Obs! Sunet har en egen Zoom-installation som &r helt skild fran den
publika Zoom 16sningen (Zoom cloud).

Beskrivning av Otillaten personuppgiftsbehandling, eventuellt 1ackage av personuppgifter,
konsekvenser: boter fran tillsynsmyndighet, krdnkning av registrerades personliga
integritet, skadestandsansprak fran enskild individ.

Allvarlig
Betydande
Konsekvens
Mattlig
Foérsumbar
Sannolikhet Mycket Séallan Regelbundet | Ofta
sdllan
Hotbild 2 Material spelas in av misstag
Beskrivning av Examinator/ldrare/doktorand spelar in material av misstag eller mer

hindelseforlopp: | material &n nédvéndigt vid misstanke om fusk.

Beskrivning av Overflodig, €j tillateten behandling av personuppgifter, boter fran
konsekvenser: tillsynsmyndighet, krdnkning av registrerades personliga integritet,
skadestandsansprak fran enskild

Allvarlig
Betydande
Konsekvens
Mittlig
Forsumbar
Sannolikhet Mycket Sallan Regelbundet | Ofta
séllan
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Hotbild 3 Brister hos studenten

Beskrivning av Student visar mer av sin hemmiljé dn n6dvandigt, talar om personliga
handelseforlopp: | saker via mikrofon eller i chatt.

Beskrivning av Behandlingen begrédnsas inte i maximal omfattning
konsekvenser:

Allvarlig

Betydande
Konsekvens

Mattlig

Foérsumbar
Sannolikhet Mycket Sallan Regelbundet | Ofta

séllan
5.2 Samlad riskbedémning efter beskrivna hotbilder

Allvarlig

Betydande
Konsekvens

Mittlig

Forsumbar
Sannolikhet Mycket Sallan Regelbundet | Ofta

séllan
6 FASTSTALL ATGARDER
Hotbild Riskbedomning Atgird: Prioritet:
Brister hos Granska PuB-avtal och sdkerhet Hog
underleverantdr Sunet (bl.a. Webinar 16 april och
workshop 21 april)

Overflodig Tydliga instruktioner/information | Mellan
inspelning till examinator och tentavakter
Student Tydliga instruktioner/information | Mellan
begrinsar inte till student och paminnelser fran
behandlingen examinator/larare/doktorand
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7 SAMMANFATTANDE BEDOMNING

7.1 Chalmers har gjort den samlade beddmningen att behandlingen av personuppgifter,
utifran nuvarande extraordindra omstandigheter, star 1 proportion till syftet med
densamma. Det finns ett tillrackligt skydd for de registrerades personuppgifter och de
registrerades réttigheter och berattigade intressen kan tas tillvara pa ett fullgott satt.

Viktiga komponenter i denna beddmning har framforallt varit foljande:

Vi har en extraordindr situation
Inget material spelas in, utom vid konkret misstanke om fusk
Endast ett begrdansat antal individer har tillgang till materialet

Studenterna instrueras att “blurra” omgivning, alternativt vilja en neutral
bakgrund

Sakerheten i systemet dr bra

8 UPPFOLINING

Efter fardigstillandet av denna konsekvensbeddmning kommer:

1. Behandlingsatgdrderna att utvarderas fortlopande av utbildningssamordnare,
jurist, dataskyddsombud och informationssdkerhetssamordnare. Sarskild
utvardering kommer ocksa att ske efter avslutad behandling under
augusti/september 2020.

Goteborg den 17 april 2020

David Schreiber

Ida Rosengren
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